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	 启用信誉系统的防御可保护您的 Web 用户并提高系统性能

更好地应对 WEB 威胁 

启用信誉系统的防御可通过信誉查找将 URL 评定为好、坏或未知，从而提供安全的 Web 浏览体验。 

这种查找依靠一个基于云的强大信誉数据库对来自多个源的数据进行汇总，包括业内领先的防病毒引擎。

■	� 立即拦截信誉明显很差的 URL。

■	 �通过持续更新信誉数据库，能随时了解动态 Web 内容和不断变化的 Web 情况，从而做到实时保护 – 无需

每小时或每天等待接收更新。  

■	� 信誉评分根据特定 URL 来确定，而非只是网站或 IP 地址。   

更快、更有成果的 WEB 冲浪

�启用信誉系统的防御能够加速浏览，因为它不必扫描所有 Web 流量即可识别威胁。 

具有较好信誉评分的 URL 能够安全地通过 AV 扫描。

■	� 信誉评分的本地缓存可快速处理 URL。

■	 更高效地使用设备资源可提升用户能力。

■	� 最多可跳过 50% 的 URL 扫描，同时不会影响安全性，从而加快了浏览速度，网关吞吐量也大幅提高。

灵活的管理和丰富的报告

�IT 管理员只需使用一个界面即可管理此订阅以及所有其他的 WatchGuard XTM 安全服务。 启用信誉系统的防

御既可通过直观、集中化的控制台管理，也可通过方便的 Web UI 来管理，以实现最大的灵活性。

■	� IT 管理员可配置信誉阈值。 

■	� 包含全面的报告，可向管理员展示启用信誉系统的防御在其环境中带来的影响。

信誉评分

启用信誉系统的防御是一款 

完全集成的安全订阅，它面向所有 

WatchGuard XTM 设备，可让 Web 

用户免受恶意网页的威胁，同时大

幅减少 Web 处理费用。

为何将此订阅添加到您的 XTM 解决

方案中？ 贵组织将获得更高的 Web 

性能和更强的安全性。管理员会发

现通过集中式控制台或任何 XTM 安

全设备的 Web UI 来进行管理是如此

简便。此外，由于启用信誉系统的

防御功能与 XTM 设备相集成，因此

可在一个经济高效的解决方案中获

得另一层强有力的防御，而这一切

无需额外购买硬件。 

将其与全套 XTM 安全订阅绑定，还

能实现更大节省和更全面的保护。

绿色环保技术

凭借启用信誉系统的
防御，通常可节省 

30% 到 50% 的 Web 
处理开销。 

 

WatchGuard 启用信誉系统的防御 
WatchGuard XTM 系列设备的集成安全订阅

数据表

基于云的强大数据库可提供最新的 URL 信誉检查，确保只有安全流量通过，并且将危险流量阻挡在外。 

只有未知流量会接受进一步的 AV 扫描，从而大幅优化 Web 处理时间。
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30 天免费
试用 立即获取启用信誉系统的防御、Gateway AntiVirus、Intrusion Prevention Service、spamBlocker 和 WebBlocker 的 30 天免费试用。

管理安全订阅功能轻松自如

WatchGuard XTM 解决方案中的所有安全功能（包括启用信誉系统的

防御），都可在单个直观的控制台进行管理，以达到最大的效率和

易用性。 

■	 �该服务识别的任何安全活动都将被记录和存储以方便进行报告，

因此您可采取即时的防御或更正措施。 

■	� 所有管理工具（包括多种报告和监视）都包括在您购买的 
WatchGuard 设备中。不需要另外购买硬件或软件。 

其他 WatchGuard 安全订阅功能

WatchGuard 提供了全套安全服务来提升对关键攻击区域的保护。 

除了启用信誉系统的防御，订阅功能还包括： 

	 ■  �WebBlocker URL 和内容过滤，以及 HTTP 和 HTTPS 检查，允

许您控制对那些托管不良资料或造成网络安全风险的站点的访

问。 

	 ■  �spamBlocker 可在不想要的电子邮件可到达内部邮件服务器或

客户端之前，实现几乎 100% 实时阻止。 

	 ■  �Gateway AntiVirus 提供对已知病毒、特洛伊木马、蠕虫、间谍

软件和流氓软件的实时防御。

	 ■  �Intrusion Prevention Service 对那些符合协议标准但带有恶意威

胁的攻击提供内嵌防御。

购买套件，物超所值

从一个包含 WatchGuard 提供的安全套件的简单软件包中获取进行完

整威胁管理所需的一切。每个套件中包括：

	 ■一款 WatchGuard XTM 设备

	 ■  启用信誉系统的防御

	 ■  WebBlocker 

	 ■  �spamBlocker 

	 ■  Gateway AntiVirus 

	 ■  Intrusion Prevention Service 

	 ■  �LiveSecurity® Service 提供 24/7* 技术支持、硬件保修、软件更新

和威胁通知

以超值的价格获取完整的解决方案，无需任何附加的费用和合同，

也无需另行购买硬件。 

已拥有设备？ 请获取软件套件

如果已有 WatchGuard XTM 设备，请通过安全软件套件使其成为一

套完整的威胁管理解决方案。该套件包括上述所有安全订阅功能。 

（安全软件套件不包括设备。）

安全套件及软件安全套件可提供一年、两年和三年订阅套餐。

*每周 5 天，每天 12 小时面向 XTM 2 系列提供技术支持。
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多合一安全解决方案

WatchGuard XTM 设备与安全订阅

功能强强组合，提供了对恶意软

件的全面防御。 

由于威胁形势始终在不断变化，

因此 WatchGuard XTM 解决方案旨

在通过安全订阅功能，使新添加

网络防御功能可轻松进行，这样

就不需要进行开销巨大的硬件升

级了。 

完全集成安全，获取全面保护


