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 用于深度防御网络威胁

WatchGuard 为其下一代 XTM 设备系列提供六种安全订阅，以便企业可以位于其最需要的保护层

上。订阅可以单独购买，也可以绑定在一起以节约更多的资金。

应用控制 
应用控制已成为下一代安全中的重要组件。它可以保护网络并通过阻止效率低下和不适用的应用

程序来保持用户始终执行任务。 

■	 使用超过 2,500 个唯一的特征，获得 1,800 种 web 和业务应用程序的控制权。

■	� 通过直观的监控和报告功能，对所使用的应用程序有完整的可视性。 

■	 ��按类别、应用程序或应用程序子功能控制应用程序的使用。 

INTRUSION PREVENTION SERVICE (IPS)
通过添加 IPS 订阅，您的网络将获得对各种攻击（包括缓冲区溢出、SQL 注入和跨站脚本执行攻

击）的内嵌保护。

■	��� 扫描所有端口和协议以阻止基于网络、应用程序和协议的攻击。 

■	� 被阻止站点名单通过动态阻止已被主动识别为攻击来源的 IP 地址，从而节省宝贵的处理时间。 

WEBBLOCKER 
URL 和内容过滤用于控制对托管不良资料或造成网络安全风险的站点的访问。这些站点包括已知

的间谍软件和钓鱼站点。 

■	 �使用 54 个网站类别阻止不良网站。

■	� 按用户、组、域以及最大灵活性需要启用访问。

网关防毒 
扫描所有主要协议上的流量以阻止威胁，避免这些威胁获得对您服务器的访问权和执行其危险负

载。

■	 �启发式分析用于识别特征无法捕捉的病毒和危险代码。 

■	� 解压缩并扫描所有常见格式，包括 .rar、.zip、.gzip、.tar、.jar、.chm、.lha、.cab.、.arj、.ace、

.bz2 和多层压缩。 

REPUTATION ENABLED DEFENSE 
WatchGuard XTM 是市面上唯一的统一威胁管理系统，它包括基于云的强大信誉查找服务，可确

保更快、更安全的 Web 冲浪。 

■	� 持续更新可保持最新的动态 web 内容和不断变化的 web 情况。 

■	� 最多可跳过 50% 的 URL 扫描，同时不会影响安全性，从而加快了浏览速度，网关吞吐量也大

幅提高。

SPAMBLOCKER 
依靠 spamBlocker 业界领先的循环模式检测 (RPD™) 技术，可以在垃圾邮件出现后立即检测到垃圾邮

件的爆发，持续阻止不需要和危险的电子邮件。

■	� 无视邮件的语言、格式或内容阻止垃圾邮件 – 即使是其他反垃圾邮件产品通常会遗漏的基于图

像的垃圾邮件。

■	� RPD 识别并拦截病毒负载，提供额外的实时防病毒保护层。

可用于所有 XTM 解决方案

XTM 安全订阅为您的

 WatchGuard XTM 防火墙内置

保护提供补充，可增强关键 

攻击区域的保护，包括来自间 

谍软件、垃圾邮件、病毒、 

特洛伊木马、web 攻击和

混合威胁的攻击。 

“我们不仅节省了资金，
而且还拥有了比以前有

效得多的内容过滤。”
Wilson Chan 

系统信息经理
达勒姆学区

XTM 安全订阅 
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购买套件，物超所值

购买安全捆绑，在一个便捷的软件包中得到全面威胁管理所需的一

切内容。

XTM 安全捆绑包括：
■	 WatchGuard XTM 设备*
■	 �应用控制，保持用户始终执行任务

■	� Intrusion Prevention Service (IPS)，具有跨所有端口和协议的全

面攻击保护

■	 WebBlocker，具有 HTTP 和 HTTPS 检查

■	� 网关防毒，用于阻止恶意软件

■	 Reputation Enabled Defense，实现更快、更安全的 Web 冲浪

■	 spamBlocker，附带病毒爆发检测功能

■	� LiveSecurity® 服务，提供硬件保修、免费软件更新、24/7** 技术

支持和安全警报

已拥有设备？可获取软件套件

通过软件套件，将您的 WatchGuard XTM 变为一个全面的威胁管理

解决方案。该套件包括上面列出的所有安全订阅，可购买用于升级

解决方案或续订现有的服务订阅。 

同时提供： 
下一代安全捆绑

客户可以选择购买下一代安全捆绑，其中包括精选的 XTM 8 系
列、1050 或 2050 解决方案以及应用控制、IPS 和提供 24/7 技
术支持的 LiveSecurity 服务。有关详细信息，请访问 
www.watchguard.com/next-generation。

*您选择的硬件或虚拟设备

*�*XTM 2 系列的技术支持小时数/天数为 12/5

所有 WatchGuard 捆绑和套件都提供一年和三年的订阅包。

管理订阅非常简单

WatchGuard XTM 解决方案中的安全功能（包括所有订阅）可从一个

直观的控制台、web UI 和命令行界面进行管理，以便实现最大效率

和获得简便的使用体验。

随时了解网络中发生的一切
■	� 该服务识别的任何安全活动都将被记录和存储以方便进行报告，

因此您可采取即时的防御或更正措施。 
■	 �所有管理工具（包括多功能报告和监控）都包括在 WatchGuard 

XTM 购买中。没有要购买的额外硬件或软件。 

同类最佳 UTM
WatchGuard 与同类最佳的安全技术提供商携手合作，提供胜过竞争

对手的集成解决方案。

 ■	 �AVG – 独立病毒公告测试中一贯的高性能程序，为提供网关防毒

的引擎。 
■	 �Commtouch – 云系统中的专利 RPD® 技术，为 spamBlocker 提供

用于低占用空间 UTM 设备的唯一有效的防垃圾邮件解决方案。每

天可检查最多 40 亿封邮件。 

 ■	 �Websense – 为 WebBlocker 提供 URL 数据库。安全覆盖范围通过 
Websense 安全实验室及其 ThreatSeeker 网络进行补充。 

■	� Broadweb – 一流的 IPS 和应用程序特征提供商，提供针对最新 
Internet 威胁的全面保护。 
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